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CYberseCU I'ity Dennis-Kenji Kipker

Rechtshandbuch :
Cybersecurity

Zum Werk

Das Recht der Cybersicherheit weist unterschiedlichste Perspektiven und Zielsetzungen Rechtshandbuch

auf. Langst geht es in den gesetzlichen Vorgaben und geplanten Regularien nicht mehr 3.Auflage

nur darum, die Funktionsfahigkeit von IT-Systemen im betrieblichen Alltag aufrecht zu

erhalten, sondern ebenso, personenbezogene Daten vor unbefugtem Zugriff zu schiitzen

und Dateimanipulationen zu verhindern. Auflerdem sind im globalen Kontext Fragen der

Cybersicherheit eng verknlpft mit der digitalen Souveranitat, so zum Beispiel fir den

Schutz von Lieferketten oder der Bekdmpfung von Desinformation. Ausléndische CHBECK
Rechtsordnungen mit extraterritorialer Wirkung von Cybersecurity-Gesetzen erschweren

Uberdies die IT-Compliance im internationalen Kontext.

Eine weitere Herausforderung besteht in der Vielzahl von gesetzlichen Vorgaben auf den

unterschiedlichsten Regulierungsebenen. Auflerdem ist das Cybersecurity-Recht nach 199,00 €
wie vor von einem auBergewdhnlich hohen Mal} an Interdisziplinaritat gepréagt. 185,98 € (zzgl. MwSt.)
Inhalt vorbestellbar, Erscheinungstermin ca.
November 2026
e Grundlagen und Strukturen
o Verfassungsrechtliche Grundlagen
e Technische Grundlagen der Informationssicherheit Artikelnummer: 9783406846700
e Stand der Technik Medium: Buch
e Normen, technische Standards und Zertifizierung ISBN: 978-3-406-84670-0
e Branchenubergreifende Vorgaben Verlag: Verlag C. H. Beck GmbH & Co.
¢ Datenschutz KG

e Corporate Governance und Compliance
o [T-Vertragsrecht
e Ziviles Haftungsrecht

Erscheinungstermin: 01.10.2026
Sprache(n): Deutsch

e Versicherungsschutz (neu) Auflage: 3. Auflage 2026

o Urheber- und Lauterkeitsrecht, Know-How-Schutz Produktform: Gebunden

e Arbeitsrecht und IT-Sicherheit Seiten: 1400

e Prozessuale Durchsetzung Format (B x H): 160 x 240 mm

o Kritische Infrastrukturen

o [T-Sicherheit fur digitale Produkte und Dienste (neu)

o Cybersicherheitsarchitektur des Bundes

o Kompetenzen und Arbeit des BSI

o [T-Sicherheitsrecht der (Bundes)Lénder

o Sichere elektronische Identitdten und sichere Identifizierung im E-Government

e Gesundheit und Soziales

e Gefahrenabwehr und Sanktionierung

¢ Nachrichtendienstrecht

e [T-Sicherheitsforschung

e Vertrauensdienste im privaten Sektor

o Dispruptive Technologien: Blockchain, Smart Contracts, Kinstliche Intelligenz und
Quantencomputing

o Digitaler Verbraucherschutz durch Security Updates und IT-Kennzeichen

e Schutz der Meinungs- und Willensbildung vor technologiegestitzten Interventionen

¢ Internationale Regulierung der Cybersicherheit inkl. Landerberichte

o Volkerrechtliche Aspekte, Cyberwarfare

e Praktische Anwendungsszenarien

Vorteile auf einen Blick

o disziplinentbergreifende Erlduterungen aller aktuell wichtigen Fragestellungen in
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